
從資料異地備援看風險管理 

資訊室 

第一章 緒論 

1.1 前言 

    在知識經濟時代，資訊與網路基礎建設已是企業、政府及國家永

續維運的命脈。有形的土地、廠房、機器設備等資產固然重要，而資

訊系統中的資訊更是需小心保護的重要資產。 

    台灣位處於地震帶，從 921 集集大地震、牽連最多科技公司的汐

止東方科學園區大火，以及美國 911 雙子星大樓恐怖攻擊事件，暴露

出企業資料＂異地備援＂的重要性；如何因應天災及其他不確定因素

可能為資料、資訊帶來的重大危害與損失，已引起各國企業的高度重

視。能充分與提前掌握資料者，除能保障客戶的資料不至流失外，亦

能保有在同業間的競爭優勢並增加本身企業得以永續經營的機會。 

    電腦資料是許多公司對外營運的核心元素，在汐止東方科學園區

大火事件中，部分受災公司，如宏碁集團因緊急應變得宜、網際威信

公司平時本身已做好與總部及在香港、美國的備援工作、建碁公司則

在火災持續惡化時，適時的利用網路成功的將資料備份至遠地，資料

庫均安然無恙，均屬不幸中的大幸。 

但也有其他企業因事出突然，應變不及將重要的資料備份或搬

離火災現場，如高鐵配合廠商橋樑隧道設計的亞新公司，其寶貴資

料慘遭毀滅，造成企業後續重新營運的重大困難。 

    世界著名的財經諮詢公司摩根‧斯坦利在世貿中心有近 4000 名

員工，在 911 事件中可以說是損失巨大。值得慶幸的是，摩根‧斯坦

利公司在世貿中心倒塌前十幾分鐘內，透過網路方式將所有商務資料

轉移到離世貿中心數公里之遙的第二辦事處，此即異地備援之實際與

有效運用。在 9 月 11 日紐約世貿中心慘劇發生之後，許多公司的商

務資料在瞬間毀於一旦，而同樣遭受浩劫的摩根‧斯坦利公司卻在第

二天就正常運轉的秘訣。 

    企業主若平時將資料做好風險管理，除了平日的備份外亦做好災

難備援計劃，定時將資料備份至他處，不定時作災害演練則能確保本

身企業得以永續經營。就如宏碁董事長施振榮所表示的，多數受災企



業，都有投保相關產險，企業在實體資產上的損失不致太大。然而企

業若因沒有做好備份工作，所需的重新製作與知識的重建，甚至復原

對外的營運服務所需的時間成本與商譽的損害，才是真正龐大且難以

估計的損害。 

     

第二章  異地備援及風險管理探討 

目前異地備援對於重視資料保存的企業來說已逐漸受到重視，因

此認識異地備援及了解其相關的專業知識，已越趨普遍且是必備的條

件；而在同地且同機備份的作法，就風險管理方面而言已稍嫌不足。

因此本章將針對異地備援、異地備援類別、可能性風險、及風險控管

理等相關主題作簡要之介紹。 

2.1 異地備援 

    異地備援即是將企業內所需之資料，分開兩地存放；平時兩地之

資料，可隨時做同步化動作，並且於災難發生時，能即時運轉提供服

務，以便當一地的設備發生運轉問題，另一地建置的設備可以立即接

手取代繼續運轉。如此一來，企業所提供的資訊服務不會因地理位置

所發生的天災人禍等不可抗拒事件而中斷。 

    對於醫療業本身而言，有二十四小時運作的急診室、藥局、住院、

護理站、掛號批價等系統，這些系統因是二十四小時運作，如果中斷

將造成人力資源加重及患者等待時間加長、醫師增長看診時間，無形

之中造成醫院營運成本增加，及醫療風險的增加等等。 

2.2 異地備援類別 

    由於備援主要牽涉之關鍵設置為儲存設備，因此儲存設備將成為

企業異地備援基礎架構中之主要核心。而目前大型儲存設備的主流架

構為 SAN 與 NAS 

1.SAN(Storage Area Network) ：為區域網路儲存，採用光纖通

道，以中大型架構為主，用於在固定時間內只被少數人同時存

取。 

2.NAS(Network Attached Storage) ：為網路連接儲存，利用 IP

傳輸，若有大量用戶需同時讀取資料的環境時，NAS 儲存設備

是理想選擇。 

2.3 異地備援的可能性風險 



    2.3.1 資安風險 

    異地備援可能會有下列的風險 

1.資料的外洩：資料在傳輸的過程中被有心或無心人士所得到。 

2.資料處理的正確與完整：資料在傳送或儲存後所得結果是否與

原來資料相同。 

 3.營運中斷：資料毀損後到還原這段時間造成企業營運中斷。 

    2.4.2 資安威脅 

    對於企業組織的資訊安全，駭客、間諜、病毒、蠕蟲、惡意破壞   

    者和洩密者等於是企業組織必須面對的威脅； 

1.病毒（蠕蟲）：儲存系統本身若無防毒程式則可能將病毒一起

備份，造成備份資料皆受病毒感染。 

2.洩密者（間諜）：公司員工有可能透過伺服器入侵儲存系統，

截取資料。 

3.電力供應不正常：若電力突然間斷掉，將導致瞬間電壓不穩，

造成資料在儲存瞬間不正確。 

4.不可預知的水災、火災、地震等。 

5.網站入侵與攻擊：利用網站伺服器的漏洞從而取得網站之重要

資訊、置換網頁或使網站停止服務。 

2.4 風險管理 

    2.4.1 針對資安風險部份 

     可以使用 VPN 通道及在備援端也安裝相同之資料庫，平時設定 

     每日進行差異性備份，在登入資料庫時也另寫一隻程式連到備 

     援端，當有問題時立刻將連線資料庫改成備援端，如此可減少 

     資料的外洩、縮短營運中斷時間、及確保資料正確性與完整性。 

     2.4.2 針對資安威脅部份 

     可輔導企業本身導入 BS7799 資訊安全管理，針對不同的企業特 

     性建立一套完整的資訊安全管理系統，使企業資訊安全目標得 

     以達成。欲達成目標，需管理面與技術面的統合，缺一不可。 

     至於風險部份則無法完全去除，因每個企業面對不同的風險時 

     所能承受的程度會有差異，這也就是在導入 BS7799 時，因應企 

     業需求的不同而建議採用不同的方式。 



第三章 結論 

    企業的目的不外乎永續經營以達成企業本身的獲利，資料可說是

整個企業的命脈，有形的資產及土地可以用金錢再買回相同實體即可

運作，然資料的遺失或毀損有時是金錢無法購回原來的資料且可能導

致企業營運的危機。 

     異地備援除了能夠將資料備份在本地端及異地端，確保資料不

致在同一時間同一地點因為天災或人為因素導致資料毀損，且可確保

因為硬體的故障需要維修停機時的人力成本增加。然目前多數企業主

都有一種心態就是不會有那麼倒楣的事發生，但我們寧願有備而不用

卻不要等到事情發生時才在後悔莫及。 

     風險每個企業都會面對的問題，特別是醫療業每天都必須面對

醫病關係的風險，但面對風險要如何管理則是每個企業主必須認真思

考的問題，除了列管每天所遇到的異常事件，並且制定成知識庫做為

新進人員訓練時的教材，最重要的是針對可能會發生的風險做好人員

的教育訓練，因為人才是企業最重要的資產，一個企業全部都是新進

人員跟一個企業都是資深員工，它們所面對的風險自然不同。 

      異地備援需良好的硬體搭配良好的管理制度及優秀的人力技

術，如此才能免於資料受到毀損的風險進而導致企業的危機。 


